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«Приобретение товаров и услуг посредством сети Интернет»
Обычно схема мошенничества выглядит так: создаётся сайт-одностраничник, на котором выкладываются товары одного визуального признака. Цена на товары обычно весьма привлекательная, ниже среднерыночной. Отсутствуют отзывы, минимален интерфейс, указаны скудные контактные данные. Чаще всего такие интернет-магазины работают по 100% предоплате. Переписка о приобретении товаров ведется с использованием электронных почтовых ящиков. По договоренности с продавцом деньги перечисляются, как правило, за границу через "Western Union" на имена различных людей. Конечно же, псевдо-продавец после получения денег исчезает!
«Фишинг»
Является наиболее опасным и самым распространённым способом мошенничества в интернете. Суть заключается в выманивании у жертвы паролей, пин-кодов, номеров и CVV-кодов. Схем, которые помогают мошенникам получить нужные сведения, очень много.
Так, с помощью спам-рассылок потенциальным жертвам отправляются подложные письма, якобы, от имени легальных организаций, в которых даны указания зайти на "сайт-двойник" такого учреждения и подтвердить пароли, пин-коды и другую информацию, используемую впоследствии злоумышленниками для кражи денег со счета жертвы. Достаточно распространенным является предложение о работе за границей, уведомление о выигрыше в лотереи, а также сообщения о получении наследства.
«Брачные мошенничества»
Типичный механизм: с использованием сети Интернет преимущественно на сайтах знакомств преступники выбирают жертву, налаживают с ним электронную переписку от имени девушек, обещая приехать с целью создания в будущем семьи. Затем под различными предлогами «невесты» выманивают деньги (на лечение, покупку мобильного телефона, приобретение билетов, оплаты визы и т.д.). Переписка ведется главным образом студентами лингвистических ВУЗов. Направленные жертвами деньги преступники получают на подставных лиц. После получения средств переписка под различными предлогами прекращается.
«Крик о помощи»
Один из самых отвратительных способов хищения денежных средств. В интернете появляется душераздирающая история о борьбе маленького человека за жизнь. Время идёт на часы. Срочно необходимы дорогие лекарства, операция за границей и т.д. Просят оказать помощь всех неравнодушных и перевести деньги на указанные реквизиты.
Мы не призываем отказывать в помощи всем кто просит! Но! Прежде чем переводить свои деньги, проверьте - имеются ли контактные данные для связи с родителями (родственниками, опекунами) ребёнка. Позвоните им, найдите их в соцсетях, пообщайтесь и убедитесь в честности намерений.
«Нигерийские письма»
[image: _3.JPG]Один из самых распространённых видов мошенничества. Типичная схема: жертва получает на свою почту письмо о том, что является счастливым обладателем многомиллионного наследства. Затем мошенники просят у получателя письма помощи в многомиллионных денежных операциях (получение наследства, перевод денег из одной страны в другую), обещая процент от сделки. Если получатель согласится участвовать, то у него постепенно выманиваются деньги якобы на оплату сборов, взяток чиновникам и т.п.

Также нередко происходят следующие ситуации:
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CHTVAIHA 7

Obmaerecs & mTeprere u micete
axxaysTE B ConceTax?

HHKOTJA me pasvemaiite B
OTKpHITOM ocTyme m He mepexamaiite
umgopManmeo  TuEOro  xapaxTepa,
KOTODast MOKET GLIT HCHOTE30BAHA BO
Bpea.

Obuenue & comu & snasumenshoil
Mepe obestuseno, u sa omozpaguci
npOGUIR MOHCEM CHPUSENLCA KO Y200Ho.
HMouwume o mo, wmo eudeo u
avouompancIuwL, pasko kax u 102y sauel
cemesod  nepenucru, mozym  Geims
copanera  moyunensiRaMY U
enocteocmenu  ucnomsosana &
npomuconpasHux yeasx.
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CHUTYAIUA 1
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Bbl  MOMYSHIM  5MEKTPOHHOE
COODIEHHE O TOM, YTO BbI BBIHIPAIH
ABTOMOGHIIL 1 BAC NIPOCAT NEpEBECTH
JICHBIH JUIS TIOJTYYeHHs pr3a?

HHKOIJIA we ornpasasiite
JIeHbI'H He3HAKOMBIM JIHIIAM HA HX
eKTpouHbIe CueTa.

Toxmume, wmo  eeposmuocm
eeizpamy  mpus,  we  mpumunan
Yuacmus ¢ poswizpeiue cmpesumes
nymio, a  eeposmmuocms  eosspama
Oenez, nepewucaennsix na anomunbiii
exmpontii Kowerex
HHOVMBIUTEHHUKOS, 1 MO20 Menbie.
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MeToabl yaneHHoro BbIMaHMBaHMS ieHer,
1 KaK He CTaTb XepTBOii NOyMbILICHHIKOB
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CHUTYALUA 3
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Bl noyuniu cmMe-coobleHne o
ToM, IO Bama GAHKOBCKAA KapTa
3aGoKupoBata?

HHKOTJIA we ornpasasiite
HHMKAKHX JICHEKHBIX CPEICTB 10
KOODIMHATAM,  YKA3aHHBIM B
coobuennn, He nepesBanuBaiiTe HA
HOMEP, C KOTOPOTO OHO MPHILIO, 1
He OTNIPABASITE OTBETHBIX CMC.

Canen npaswromeint pewenuen
& dannoit cumyauu Gydem nossonume
6 Gank,  eomyomuewmii  u
obcryocusaouuii  eawy  Kapmy.
Teregpon Ganra ew  naideme na
oBopome eaweii xkapm.
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CHUTYALUA 2

Apple Phone 55 166D (cepecpucr)
® 15000y

OEUBaEs80

omaran poctasea

BBl el KyMuTS B HHTepHeT-
MarasHe  HOBEI  MOGHIBHELL
Teneion, HOYTOYK M oToanmapar
10 CyNepNPHBICKATENLHON LieHe, HO
MATasMH ~ NPOCHT  NeEpEUHCIHTH
npezomniaty?

HHKOIJIA ne nepeuncasiire
JIeHBTH HA 27EKTPOHHbIC KOMIEILKH
H CUeTa MOGHILHBIX Te1eOHOB.

Hoymume o mow,  wmo
unmepnem-yazasun  ne
npunusam onzamy 3a noxyn<y e
maroti popue. Ecu eac npocam
onzamumy mosap ¢ ucnorssosanuen
mepyunaios  sxcnpecc-oniamer  wi
nepesecmu demvau na snexmponnsiii
Kowenex, Geposmnocms mozo, 4mo eu
cmoaknyuch ¢ Mowennuxasu Kpaiine
esicoxa.

Moowcem
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CHTYAIIHA 6
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Bu morymmma CMC mm MMC
cooGmesme co ccruROf Ha cxaTHEaEHE
OTKDHITEE, | MySNM, KapTHEKE  HTH
‘mporpans?

HHEKOT/IA me mepesoxmte mo
ccBiaKe, yRasamHoi B coodmenm.

Mowkume, mo nepeiidz no cctve
651 Modceme, cau mozo He nodospesaz,
nowywums  wa  menegpon eupyc wnu
odopuums nodnucxy va naamsie yeryeu

Hace ecru coobuenue npuuo om
sakomozo eaw wenosexa, yGedumecs &
mow, wmo umewso o  seimemcs
omnpasumenest.





